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Tixeo es la primera solucion de videoconferencia que ha recibido el 04 de marzo de 2017 de
la Agencia Nacional francesa para la Seguridad de los Sistemas de Informacion (ANSSI) el
Visado de Seguridad para la Calificacion a nivel elemental y la Certificacion CSPN de su
producto Tixeo Server versién 11.5.2.0 (decisién de cualificacion n°1606).
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Comunicado de prensa

MADRID, el 4 de enero de 2019
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Tixeo y Zerolynx firman un acuerdo
para luchar contra el espionaje industrial

Tixeo, fabricante de software de videoconferencia segura multipunto y videocolaboracién, ha firmado
un acuerdo de distribucién con el Grupo Zerolynx, especializado en ciberseguridad, inteligencia y
seguridad patrimonial. Con esta alianza estratégica ambas empresas unen fuerzas con el objetivo de
ayudar a las empresas a protegerse del espionaje industrial, una tendencia al alza teniendo en cuenta las
vulnerabilidades de los sistemas de videoconferencia tradicionales.
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Tixeo es una compaiiia 100% francesa que desarrolla soluciones innovadoras de videoconferencia segura
multipunto y videocolaboracién, ofreciendo maxima calidad HD/4K desde cualquier sistema (Windows,
macOS, Linux, i0OS y Android). La seguridad a todos los niveles se tiene en cuenta desde su concepcion
(Secure by design). Su tecnologia unica “SVC on demand” garantiza la estabilidad de las comunicaciones
en cualquier situacion pues se adapta a las variaciones de red, al rendimiento de la CPU y al tamafio de las
ventanas de sus contactos, optimizando la calidad de las comunicaciones y garantizando una experiencia
de usuario éptima.

El software Tixeo ofrece un verdadero cifrado de extremo a extremo de cliente a cliente de las
comunicaciones (video/audio/chat/datos), asi como un cifrado de los enlaces de comunicacién entre
el cliente y el servidor. Se comprueba toda la cadena de certificacién, evitando asi cualquier ataque
por inyeccién de certificados. Otra ventaja de seguridad es que no hay que abrir puertos para utilizar la
solucién, la politica de seguridad de la red no se ve afectada. Por Ultimo, a diferencia de otras soluciones
de videoconferencia, no se han implementado capacidades de escucha (puertas traseras o backdoors).

Por su parte Zerolynx es un grupo empresarial espafiol, especializado en ciberseguridad, inteligencia y
seguridad patrimonial. Entre su portfolio de servicios destaca su especializacién en Red Team, Industrial
Cybersecurity, Threat Hunting y DevSecOps.

Para Juan Antonio Calles, CEO de Grupo Zerolynx “Tixeo ofrece un nivel de seguridad sin precedentes,
especialmente en entornos multipunto, manteniendo el cifrado de forma completa durante toda la
comunicacion, incluyendo su paso por el servidor.” Calles afiade, “el acuerdo firmado nos permite cubrir
una de las necesidades mas demandadas por nuestros clientes, con el fin de proteger la confidencialidad
de sus videoconferencias, y en especial, las comunicaciones de sus directivos”.
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Por su parte Maribel Poyato, Country Manager de Tixeo en Espafia asegura que “esta alianza estratégica
es un gran paso para el posicionamiento de Tixeo en el mercado espaiiol como proveedor lider de
soluciones de videoconferencia segura y Zerolynx es el socio ideal para ayudarnos a cumplir con este
objetivo y acelerar nuestro crecimiento en Espana”.

Tixeo estd disponible en la nube, en servidor interno o en servidor dedicado en la nube (ofertas TixeoCloud,
TixeoServer o TixeoPrivateCloud respectivamente). La opcion TixeoGateway ofrece una perfecta
interoperabilidad para comunicarse con sistemas de videoconferencia tradicionales SIP o H.323. Ademas
Tixeo ofrece también la opcién llave en mano TixeoRoom, ofreciendo ademads del software la posibilidad
de equipar nuevas salas, reduciendo los gastos de instalacion y gestion habitualmente asociados a los
equipos propietarios.

Tixeo ha sido la primera solucién de videoconferencia en obtener la certificacion y cualificacién de la

ANSSI (Agencia nacional de la seguridad de los sistemas de informacidn en Francia, equivalente al Centro
Criptolégico Nacional en Espafia).

Se puede probar Tixeo de forma gratuita durante 30 dias:

https:/www.tixeo.com/videoconferencia-segura/soluciones/tixeocloud/prueba/
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Descubra Tixeo

VIDEOCONFERENCIA Y COLABORACION ASEGURADAS

Introduccion

Tixeo lleva mas de 10 afios disefiando soluciones de videoconferencia innovadoras y seguras.
El disefio y desarrollo de su software se realiza exclusivamente en Francia (100 % Made

in France). La tecnologia Tixeo permite realizar videoconferencias en HD desde cualquier
dispositivo, a la vez que ofrece caracteristicas avanzadas para colaboracion. La seguridad

es un elemento que se tiene muy en cuenta en todas las fases del proceso de concepcién

(Secure by design).
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Tixeo cuenta con numerosas referencias europeas e internacionales: Nexter, la DCI, Eurenco,
la Direccion General de Armamento de Francia, la DGAC (Direccion General francesa de
Aerondutica Civil), el CNRS (Centro Nacional francés para la Investigacién Cientifica), Orange,
Ariane Group, Crédit Agricole, universidades y organismos de formacion.

Tixeo se caracteriza por la sencillez, calidad y seguridad de sus soluciones.
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Videoconferencia Tixeo

SEGURIDAD Y CONFIDENCIALIDAD

Situacion actual

La informacion que se intercambia durante una videoconferencia suele ser confidencial
y estratégica: reuniones ejecutivas, financieras o técnicas deben estar absolutamente
protegidas contra cualquier riesgo de espionaje. Sin embargo los sistemas de
videoconferencia tradicionales son un objetivo habitual de ataques informaticos,
principalmente a través de los protocolos SIP o H.323.

Otra observacion: mas del 90% de la oferta del mercado esta sujetd a regulaciones
extranjeras. Esto obliga a los editores a establecer la capacidad de escucha del sistema, lo
que puede ser de utilidad para entidades maliciosas. Por lo tanto, en el mercado espafiol no
existe ninguna oferta europea, segura y soberana salvo Tixeo.

Seguridad de Tixeo

En respuesta a esta situacion, Tixeo ha disefiado su solucion de videoconferencia basada en
un conjunto de mecanismos innovadores que ofrecen un nivel de seguridad sin precedentes
para las reuniones online.

Entre estos mecanismos cabe sefalar cifrado de extremo a extremo de las comunicaciones
de audio, video, chat y datos en videoconferencias multipunto. Se encuentra igualmente

el cifrado de enlaces para la comunicacioén entre el cliente y el servidor. Finalmente, se
comprueba toda la cadena de certificacion, evitando asi cualquier ataque por inyeccion de
certificados.

Otra ventaja de seguridad: no hay que abrir puertos para utilizar la solucién, por lo tanto,
la politica de seguridad de la red no se ve afectada. Por ultimo, a diferencia de algunas
soluciones extranjeras, en las soluciones Tixeo no se ha instalado ninguna capacidad de
escucha.

Tixeo cuenta con la certificacion CSPN’
y ha sido avalada por la ANSSI?

Tixeo es la primera solucién de videoconferencia que ha recibido el 04 de marzo
de 2017 de la Agencia Nacional francesa para la Seguridad de los Sistemas de
Informacion (ANSSI) el Visado de Seguridad para la Calificacién a nivel elemental
y la Certificacion CSPN de su producto Tixeo Server version 11.5.2.0 (decisién de
cualificacion n°1606).

Mas informacion:

https://www.ssi.gouv.fr/entreprise/certification_cspn/tixeoserver-version-11-5-2-0/
https://www.ssi.gouv.fr/entreprise/qualification/tixeo-server-version-11-5-2-0/

1 CSPN : Certificacion de Seguridad de Primer Nivel
2 ANSSI : Agencia Nacional francesa para la Seguridad de los Sistemas de Informacion
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Videoconferencia Tixeo

RENDIMIENTO, COLABORACION E INTEROPERABLIDAD

No hagan elegir entre calidad y seguridad

La videoconferencia segura de Tixeo ha sido disefiada para cumplir con las mas altas
exigencias de calidad de sus clientes. Las reuniones se pueden ver en alta definicion (HD y
4K) y con un sonido de alta calidad. Para garantizar la estabilidad de las comunicaciones los
ingenieros de tixeo han desarrollado la tecnologia SVC on Demand, que tiene en cuenta la
calidad de las redes, el rendimiento de su CPU y el tamafio de las ventanas de sus contactos.

Acerca de las caracteristicas de colaboracién, la solucién ofrece una amplia gama de
herramientas como el uso compartido de aplicaciones y pantallas, el control remoto del
ordenador por parte de otros participantes, la transferencia de archivos cifrados de extremo
a extremo, la grabacidn y entrega de reuniones, la gestién de derechos, el chat seguroy la
mensajeria corporativa integrada.

Por ultimo, Tixeo sigue siendo una solucién de videoconferencia abierta. TixeoGateway
permite una perfecta interoperabilidad con los sistemas de videoconferencia tradicionales
H.323 / SIP (llamadas entrantes y salientes), sin necesidad de abrir ninglin puerto. Este
modulo también soporta el estandar H.239 que permite a los usuarios de estos sistemas
tradicionales compartir contenidos en una reunién Tixeo. La solucion también esta disponible
en forma de aplicaciones que pueden descargarse gratuitamente de Google Play y AppStore.

Soluciones

Para adaptarse a la naturaleza y diversidad de las infraestructuras de sus clientes, Tixeo
ofrece varias soluciones de videoconferencia, todas ellas con el mismo alto nivel de

seguridad.

[ Com—
C) [ esm— (?%
TixeoCloud TixeoServer TixeoPrivateCloud
Videoconferencia segura Videoconferencia Videoconferencia segura
en la Nube. Disponible en segura en servidor en la nube. Servidor
dos versiones: Standard & propio. dedicado gestionado por
Premium. Tixeo.
098
TixeoRoom

Equipos para salas de reuniones con kits de material adaptado a las videoconferencias Tixeo

Tixeo ofrece VideoTouch : un completo kit de videoconferencia disefiado para simplificar la
videoconferencia desde una sala de reuniones. Ya sea para un grupo pequefio o para una
videoconferencia con muchos participantes, VideoTouch Compact simplifica la organizacion
de las reuniones gracias a una consola ergondomica con pantalla tactil. Este kit le permite
comunicarse con total confidencialidad desde una sala de reuniones.

Para probar la solucién de forma gratuita durante 30 dias, puede visitar:
https://www.tixeo.com/videoconferencia-segura/soluciones/tixeocloud/prueba/
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Noticias

LOS ULTIMOS COMUNICADOS DE PRENSA

20-11-2018 09-10-2018

Tixeo lanza VideoTouch Compact, Tixeo, la solucién Unica de
seguridad y simplicidad para videoconferencia segura llega
salas de videoconferencia de a Espaia para luchar contra el
ultima generacion ciberespionaje
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Mas informacion Mas informacidn

21-06-2018 19-04-2018

La Videoconferencia Segura La videoconferencia Tixeo
Tixeo recibe el Visado de en Linux para la absoluta
seguridad ANSSI confidencialidad de sus

reuniones

Mas informacién Mas informacion

25-04-2017

Tixeo es la primera solucion para
videoconferencias certificada y
avalada por la ANSSI

Mas informacion

Encontrard todas las noticias maés recientes de Tixeo en:
https://www.tixeo.com/videoconferencia-segura/noticias/
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Visuales

DESCUBRA EN IMAGENES
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Sede de Tixeo en Montpellier, Francia
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El kit de videoconferencia VideoTouch Compact
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Contacto

Contacto de prensa

Maribel POYATO
mpoyato@tixeo.com

+34 912 69 45 05

Sitio web Correo electronico de contacto
www.tixeo.com spain@tixeo.com

Oficinas

ESPANA | Madrid

Calle Serrano 90 - 6°
28006 Madrid ESPANA

Tfno: +34 912 69 45 05

spain@tixeo.com

FRANCE | Montpellier (sede social) DEUTSCHLAND | Munich
Parc 2000 -244 rue Claude Francgois Dr.-Kersten-Weg 2

34080 Montpellier FRANCE 86919 Utting a. Ammersee
Tfno: +33 (0)4 67 75 04 31 Tfno: +49 (0)8806 9571 00
contact@tixeo.com deutschland@tixeo.com

Redes sociales
n fb.me/tixeo.secure.video.conferencing
u @TixeoES
m https://www.linkedin.com/company/tixeo

plus.google.com/102207490632757565463
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