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Contexto sobre
este informe

Este informe busca ofrecer una vision
claray accionable del riesgo real al que
se exponen los centros educativos y
universidades, conectando amenazas
con consecuencias operativas, legalesy
reputacionales.

Esperamos que permita entender la
importancia de la ciberseguridad de
cara a tener un nivel de proteccion
adecuado a la exposicion del sector
educativo, justificar las decisiones de
equipos directivos, y poder alinear
expectativas.

En definitiva, es una guia practica para
pasar de la intuicidén a un plan de
ciberseguridad medible, realista y
adaptado al contexto de la
ciberseguridad que necesita el sector
educativo espanol.
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Reflexion
del

- Ingeniero Informatico

“Aquellos que tienen
el privilegio de saber,

tienen la obligacion de actuar”
Albert Einstein

Los profesionales que nos dedicamos a la ciberseguridad, vivimos y respiramos el riesgo a diario.

Cada minuto se combate para evitar ataques y garantizar la seguridad de los activos de las
empresas y de los particulares. En el sector de la educacién, ademas, protegemos datos
especialmente sensibles: los del alumnado.

No debemos olvidar que existe otro riesgo igual de critico: el no ser capaces de entender el grado de
importancia que tienen las ciberamenazas que nos acechan, porque si no le damos la suficiente
relevancia, no conseguiremos tener una proteccién que esté a la altura de las circunstancias.

Los incidentes en este sector son criticos, —pérdida de matriculas, interrupciones de las clases, caida
de las plataformas, sanciones, o pérdidas de reputacién—y si no estamos preparados, esas
amenazas y otras nuevas seguiran latentes cada dia.

Para el CEO de una empresa del sector educativo, la pregunta clave es cdmo conseguir una capa de
seguridad que asegure la continuidad del servicio educativo al completo, no solo estando
preparados para defenderse, sino también cémo poder actuar en caso de que el sistema falle y si
esto sucede, se haga con la maxima calidad de respuesta y sin que las finanzas de la empresa se
vean comprometidas.

Mi experiencia confirma que este nuevo paradigma exige mas espacios de trabajo conjuntos con
CEQOs, CISOs, ClOs y CFOs para juntos entender las posibles estrategias y posicionar la seguridad

como un elemento crucial.

Confio en que este informe anual ayude a ser mas conscientes de la realidad en cuanto a la
ciberseguridad que existe en el sector educativo.

José Romero
CEO de Sector Asegurador
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DATOS MACRO

Aunque el volumen medio de ataques semanales en Europa durante el Q2 del 2025 no fue el
mas alto, se registré el mayor incremento interanual (22%), sefal de una tendencia al alza en la
actividad de amenazas, impulsada por tensiones geopoliticas, fragmentacion regulatoriay una
alta concentracion de datos valiosos.

1669
+22%

Ataques semanales
Crecimiento vs afio anterior Q2 2025

Fuente
Estado de los ciberataques globales - Q2 2025 CheckPoint

[ J
pe rs peCtlva A escala global, la ciberseguridad en el sector educativo se

G I b I centra en la interseccién de tres fuerzas: datos
o a extremadamente sensibles (menores, identidad,
investigacion), infraestructuras cada vez mas distribuidas

(campus, nube, aprendizaje hibrido, |0T) y asimetrias de
recursos frente a adversarios profesionalizados.

La industrializacion del delito —ransomware-as-a-service, Kits
de phishing personalizados y la explotacion automatizada
con IA— ha reducido las barreras de entrada y ampliado el
alcance de campanas de extorsion y filtracion.

A ello hay que sumar los riesgos de la cadena de suministro
(proveedores EdTech, integraciones SSO, APIs) y una
dependencia critica de la disponibilidad (examenes y
matriculaciones principalmente), que convierten cualquier
interrupcién en una crisis operativa y reputacional.
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O1. ATAQUES AL SECTOR EN EUROPA

Se mantiene una presién sostenida sobre el sector educativo, con Europa como la
regién del mundo donde mas crecieron los ataques.

N° de ataques semanales Q2 2025
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Estas cifras situan al sector educativo como

[ELMAS ATACADO de todos los sectores econémicos.

El sector educativo continua El aumento de ciberataques al
liderando en numero de sector educativo muestra una
ciberataques en el sector privado presion sostenida, ya que los
(mas del doble de la media global) actores maliciosos apuntan a

y, ademas, Europa muestra el defensas posiblemente débiles y
mayor crecimiento interanual en a intentar acceder a un gran
volumen regional. repositorio de credenciales de

estudiantes y del profesorado.

Fuente:
Estado de los ciberataques globales - Q2 2025 CheckPoint
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LAS ESTADISTICAS EN ESPANA

Cerca de 7 de cada 10 universidades espariolas han sufrido ciberataques o
ciberincidentes en el dltimo afo, segun el IMC. Esto refleja una realidad candente,
donde es muy dificil escapar a la presidon que ejercen los atacantes en los sistemas.

Universidades
Atacadas

68 % . i |
De las universidades espanolas han sufrido
ciberataques en el Ultimo ano.

Incremento
Anual

38 %

Aumento de ataques respecto al ano anterior
en el sector educativo.

Cerca de siete de cada diez universidades espanolas (67,86%) han sufrido
ciberataques o ciberincidentes en el Ultimo ano: El 32,1% ha sufrido entre dos
y cinco ataques anualesy el 17,9% mas de cinco incidentes.

Fuente!
Estado de los ciberataques globales - Q2 2025 CheckPoint
Estudio Indice de Madurez en Ciberseguridad (IMC) de MetaRed
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¢ PORQUE TANTOS ATAQUES”

Las empresas del sector educativo son un tipo de objetivo estratégico desde el punto de vista

del atacante, que centra sus esfuerzos en maximizar el impacto de sus acciones.

Superficie Masiva de Ataque

Miles de estudiantes, docentes y personal administrativo conectados
simultaneamente a los sistemas institucionales.

Datos de Alto Valor

Informacion personal, académica, financiera, investigacion e incluso datos
sanitarios concentrados.

Sistemas Vulnerables

Infraestructura potencialmente obsoleta y presupuestos limitados para
ciberseguridad.

Los ciberdelincuentes consideran las instituciones educativas como
blancos faciles con informacion valiosa.

Fuente!

Encuesta Action 1a 250 lideres de IT del sector educativo.

Es necesario que nuestra empresa del sector educativo sea capaz de adecuarse al alto grado de
exposicion al ataque, y sea capaz de priorizar una continuidad operativa y un nivel de gobernanza
clara frente a los ciberataques (que incluya un responsable, un marco de trabajo a largo plazo y un
nivel de presupuesto acorde), asegurando un nivel alto de proteccion, capacidad de resiliencia,
monitorizacion 24x7, control de SaaS/proveedores/colaboradores y delegando el riesgo en caso de
brecha o ataque efectivo.

Seria interesante completarlo con formaciones practicas, playbooks de respuesta y cumplimiento

RGPD/AEPD, y midiendo el progreso con KPIs ejecutivos.

Hay que recordar que el 44 % de las escuelas destina menos del 10 % de su presupuesto de IT a la
ciberseguridad, lo que dificulta ain mas su capacidad para implementar estrategias de seguridad
integrales y que la mayoria de las escuelas (78%) no emplean especialistas en ciberseguridad.
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. QUIEN HACE ESOS ATAQUES?

Es importante conocer el origen y el tipo mas frecuente de atacante para dar prioridad
a diferentes estrategias y acciones para mitigar el riesgo de ataque.

% de ataques por origen del atacante

Interno
38%

Externo
62%

% de ataques por tipo de atacante

Crimen Organizado 59
Intrusiones individuales 27
Ciberinteligencia 16
Administradores de sistemas 6
Otros |1
0] 10 20 30 40 50 60 70 80 90 100 %

Fuente:
Verizon 2025 DBIR Data Breach Investigations Report

Los actores externos estan detras del 62% de los ataques en el vertical de Servicios
Educativos, de los cuales, el 59% de ellos corresponde al crimen organizado ). Esto tiene
sentido si consideramos la prevalencia de ransomware y extorsion en este ambito.

Los actores internos también representaron una parte significativa de los ataques en la
industria de Servicios Educativos, con un 38%. Esto se debe principalmente a personas
descuidadas que continlan cometiendo errores de diversa indole.

También contribuyen a las cifras internas, aunque en mucha menor medida, los actores
internos ocasionales culpables de uso indebido (8%).

Esta situacion exige estrategias que combinen defensa frente a amenazas criminales
profesionalizadas con la reduccidon sistematica de errores y abusos internos.
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¢ QUE TIPOS DE ATAQUES Y QUE BUSCAN?

Al evaluar las acciones gue mas emplean los actores y conocer qué informacion
buscan, podremos enfocar nuestras estrategias en proteger los principales vectores y

los activos mas criticos.

% de ataques por tipo de ataque % de ataques por tipo de ataque
Malware 2 Personal 58
Interna 49
Hacking 27
Otros 21
Error humano 22

Credenciales

Ingenieria social 14
Confidencial

Otros 6 Sensible

0 20 40 60 80 100 %

12

n

20 40 60 80 100 %

Fuente:
Verizon 2025 DBIR Data Breach Investigations Report

Los patrones de intrusion en los sistemas, el nivel de errores diversos y el uso de ingenieria
social se mantienen por tercer ano consecutivo, como los tres principales vectores de ataque.

Aunque este ano los errores diversos (22%) superaron a la ingenieria social (14%), la intrusion

en los sistemas volvio a ocupar el primer lugar.

Esto sugiere que el sector de los servicios educativos esta siendo objetivo de actores cada vez
mas sofisticados, dispuestos a hacer el “trabajo extra” necesario para obtener acceso a los

datos de esta industria.

Es necesario aNadir que estos ataques suelen ser programados por los ciberdelincuentes, que
sincronizan sus campanas con el calendario académico para conseguie el maximo impacto.
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EL ROBO ES LA ANTESALA DEL ATAQUE

El robo de credenciales se ha consolidado como una de las tacticas mas comunesy

efectivas de los ciberdelincuentes, ya que al obtener nombres de usuario, contrasefas e
incluso cookies de sesién legitimos, los atacantes pueden infiltrarse en sistemas criticos
sin necesidad de explotar vulnerabilidades técnicas complejas, pasando desapercibidos

durante largos periodos de tiempo.

Este tipo de ataque abre la puerta a accesos no autorizados a correos electrénicos,
plataformas de gestién académica, servicios en la nube y bases de datos que contienen
informacion sensible de estudiantes, docentes y personal administrativo.

COLEGIOS

5%

empleados comprometidos

usuarios comprometidos

Se han analizado 2.270 colegios que disponen de pagina web
propia en Espafa —excluyéndose aquellos cuyo portal
pertenece a un servicio publico destinado principalmente a
las familias—y se ha detectado que en el 26% de estas
paginas tienen accesos de sus usuarios (la mayoria de los
casos son padres y tutores) a esos portales publicados en la
dark web. Esta exposicion masiva de credenciales supone un
riesgo directo para la privacidad de los menores y para la
integridad de los servicios escolares (acceso a notas,
comunicaciones y datos financieros), y obliga a los centros a
tomar medidas urgentes de mitigacién: reposicion de
credenciales, autenticacion reforzada y monitorizacion de
fugas en fuentes ilicitas.

ESTUDIOS SUPERIORES

empleados comprometidos

usuarios comprometidos

Se han analizado 216 centros de educacién superior y
universidades espafoles cuyos principales usuarios son los
propios alumnos, revelando un panorama especialmente
preocupante. El 40% de estas instituciones presenta datos de
empleados comprometidos, mientras que el 63% tiene
credenciales de estudiantes filtradas, con un total de 141.000
registros de alumnos expuestos en la dark web. Esta situacion
pone de manifiesto la magnitud del riesgo al que se
enfrentan las universidades, donde la combinacién de
grandes volumenes de informacién personal y académica,
junto con entornos tecnolégicos abiertos y colaborativos,
convierte a estas entidades en objetivos prioritarios para los
ciberdelincuentes.

Fuente:

Estudio de Sector Asegurador analizando 2700 paginas web de colegios y 216 universidades y centros de estudios superiores en Espafa.

Hudsonrock
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IMPACTO ECONOMICO

La gravedad del ataque no solo reside en el desembolso que hay que hacer para pagar
un rescate o hacer que los sistemas vuelvan a la normalidad, hay otra serie de gastosy
pérdidas econdmicas que hay que tener en cuenta para hacer un balance global de la
repercusion en los fondos de la institucidén educativa.

2,24ME

Coste Medio
por Ataque

En el sector educativo, un 48%
superior a otros sectores

4/ 5KE

Pago de
Rescates

Media que las instituciones pagan a
los ciberdelincuentes en 2024

250KE

Recuperacion
Total

Coste adicional para restaurar
completamente los sistemas

En el dltimo ano, las
organizaciones de educacion
basica han visto como el coste
medio de recuperarse ante un
ataque de ransomware se ha
multiplicado por 2,36.

La situacion fue aun mas critica
en la educacion superior, donde
los investigadores identificaron un
incremento de mas de cuatro
veces.

Esto refleja una escalada
significativa en el impacto
financiero de este tipo de ataques
dentro del sector educativo.

Un solo ciberataque puede comprometer/décadas de prestigio
institucional, su estabilidad econdmica y su continuidad

académica.

Fuentes:

IBM X Force 2025 Cost of a Data Breach Report

US ransomware monitor - Comparitech

Clobal threat intelligence from Check Point Research
Cyber security breaches survey 2025 - Gov UK
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MULTAS GDPR - GOLPE DOBLE

Los incidentes de ciberseguridad en el sector educativo no solo implican |la pérdida de
datos sensibles y la interrupcion de la actividad académica, sino que también pueden
derivar en importantes multas y sanciones por parte de la Agencia Espafiola de
Proteccién de Datos (AEPD)

20M€
Multa Maxima
O el 4% del volumen de negocio anual por incumplimiento del RGPD

106K€
Multa Media en Espana
Sancion promedio impuesta por la AEPD en 2024

356M€

Total Sanciones 2024

Importe total de multas RGPD impuestas en Espana el ano pasado

La normativa vigente, especialmente el RGPD y la LOPD, exige a las
instituciones educativas que garanticen la confidencialidad, integridad y
disponibilidad de la informacion personal que gestionan. Cuando un centro
no adopta medidas de seguridad adecuadas o incumple sus obligaciones
de notificacion ante una brecha, se expone a sanciones econdmicas
significativas, ademas de un fuerte impacto reputacional que puede afectar
a la confianza de estudiantes, familias y personal.

Fuente!
Agencia Espafiola de Proteccion de Datos (AEPD)
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VULNERABILIDADES CRITICAS

La mayoria de los ataques provienen de brechas producidas por phishing, malware y por
vulnerabilidades en los sistemas, pero al final todos los eslabones, estan conectados.

.

Phishing Robo credenciales Filtraciones Insiders
de datos

Explote de Cadena de Cadena de
vulnerabilidades suministro suministro

Phishing e ingenieria social

En un entorno educativo, esto suele implicar un correo electrénico cuidadosamente
elaborado que engafa al personal ocupado para que revele sus credenciales de inicio de
sesion o se descargue un fichero que acaba en un ataque de malware.

Ransomware

Una vez dentro, el ransomware es la principal forma de cobro para los atacantes. Los
atacantes modernos utilizan una tactica de "doble extorsién": primero roban datos y luego
cifran los archivos originales, amenazando con filtrar los datos robados si no se paga el
rescate.

Vulnerabilidades explotadas

El software sin parchear es una puerta abierta para los atacantes. Este vector de atague esta
en crecimiento y ya es responsable del 20 % de las brechas de seguridad. Una brecha de
seguridad en un LMS es un claro ejemplo de cémo una sola vulnerabilidad puede explotarse
a gran escala. Identificar estas debilidades es un objetivo fundamental de los servicios de
pruebas de penetracion de aplicaciones web.

Riesgo de proveedores externos
Como muestran los casos de ciberseguridad, las escuelas dependen en gran medida de
proveedores externos. Cuando estos proveedores sufren una vulneracién de seguridad, los
datos de los estudiantes quedan expuestos. La seguridad de una escuela esta ahora
inextricablemente ligada a la seguridad de su cadena de suministro.

Fuente

Deepstrike.io
Verizon 2025 DBIR Data Breach Investigations Report
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CIBERRIESGOS ESPECIFICOS DEL SECTOR

Es necesario entender que detras de cada riesgo potencial hay una consecuencia que
vuestra institucidn debera abordar. Este andlisis nos sirve para evaluar si vuestra
empresa tiene estas situaciones previstas y bajo control.

1. Cifren en LMS/ERP/correo
Da pie a un pardn de facturacion, de clases y evaluaciones, especialmente
en fechas criticas; con sus respectivos costes de recuperacion, asistencia
legal, notificaciones, reprogramaciones y asistencia a clientes y
proveedores.

2. Filtren expedientes, datos de alumnos y extorsion
Por un robo de credenciales, los atacantes pueden acceder a bases de
datos de alumnos y profesores, contratos, facturas, documentacion... Con
obligacion de notificar, defensa juridica y posibles sancionesy, por otro
lado, desembolso econdmico.

3. Filtren datos sensibles
Riesgo de multas por vulneracion de RGPD y reputacional por brechas
gue afecten a grabaciones e identificaciones con datos sensibles.

4. Secuestren las cuentas
Es la puerta de entrada para que los atacantes envien phishing o
comunicaciones fraudulentas desde cuentas de docentes/direccion,
dando como resultado casos de suplantacion de identidad, danos a
terceros y pérdida de confianza.

5. Cometan fraude por cambio de IBAN o devoluciones
Pudiendo acabar en casos de estafa a clientes con cobros en otra cuenta
a través de correos enviados desde la misma empresa (Ej: asunto: “Nuevo
numero de cuenta”) para cobros de matriculas o pagos a
profesores/proveedores, acabando en casos de fraude econémico y
pérdidas econdmicas para las partes y demandas judiciales.

6. Ataques DDoS al campus web en matricula/examenes
Interrumpiendo el servicio justo cuando mas ingresos/actividad hay.

7. Robo de portatiles/USB sin cifrar
Pérdida y filtracion de datos de los profesores/alumnos, accesos e
informacién corporativa.

0000
000
00
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LOS FALLOS SUELEN SER HUMANOS

El fallo humano sigue siendo el principal vector de entrada para los ciberdelincuentes,
especialmente en el sector educativo, donde conviven miles de usuarios con distintos
niveles de conciencia digital. Este riesgo se multiplica y convierte la capacitacidony la
cultura de seguridad en factores criticos.

60%

Brechas por
fallo humano

TIPOS DE ERRORES HUMANOS MAS COMUNES

Hacer clic en enlaces o descargar archivos adjuntos maliciosos en correos o
paginas disefadas para robar credenciales o informacion delicada.

Usar contrasenas débiles o reutilizadas, facilitando a los atacantes el acceso
Nno autorizado a los atacantes.

Manejar los datos de manera inadecuada, o negligente, enviando
informacion confidencial al destinatario equivocado, compartir datos
publicamente o eliminarlos de forma incorrecta.

No actualizar el software cuando toca, no instalando parches o
actualizaciones, o dejando sistemas expuestos a vulnerabilidades conocidas.

Haciendo una mala configuracion de los sistemas, estableciendo
parametros de seguridad de forma incorrecta, lo que abre la puerta a
ataques.

Fuente:
Verizon 2025 DBIR Data Breach Investigations Report
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RETOS ESPECIFICOS

Para luchar contra las amenazas y los continuos ataques hay que estar preparados y
tener la mayor capacidad de reaccién, pero hay una serie de situaciones que pueden
lastrar la evolucion de nuestro nivel de madurez en ciberseguridad.

Falta de personal

El 40% de las instituciones educativas prevé incorporar
nuevo personal en los proximos 12 meses, aunque un 57%
reconoce que tiene muchas dificultades para atraer talento
debido a los costes salariales y un 55% por la limitada
disponibilidad de perfiles especializados.

Falta de procesos

Alrededor del 70% de las instituciones tiene pendiente
la creacion de procedimientos formales y aprobados
para la gestion de incidentes de ransomware.

Sistemas heredados

Las instituciones de educacion superior han mantenido
equipos que han formado parte de su infraestructura
durante décadas.

Los sistemas heredados son dificiles de actualizar y su
proteccion contra los ciberatagques modernos supone un
reto. Si bien los sistemas actualizados ayudarian a
proporcionar una red mas segura, la reduccion de los
presupuestos implica que la financiacion puede destinarse
a la actualizacion de sistemas 0 a medidas de
ciberseguridad.

Fuente:
Estudio Indice de Madurez en Ciberseguridad (IMC) de MetaRed
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CASOS REALES EN ESPANA 2025

Cada ano se dan casos de ataques que, por el tipo de instituciéon o, por el tipo de ataque,
trascienden y nos ayudan a entender hasta dénde pueden llegar las repercusiones.

Escuela de negocios de alto nivel

— Segun los atacantes del grupo de ransomware Qilin, se habian atribuido la autoria de
eSIC una brecha de datos en ESIC University (Espafa).
v Segun el propio grupo, los atacantes habrian exfiltrado 421 GB de informacioén

distribuidos en 97.000 archivos, entre los que se incluirian datos personales de mas
de 66.000 estudiantes y alumni, asi como presupuestos, contratos, patrocinios y
ndéminas del personal.

Empresa top nacional de contenidos educativos

e El grupo Hellcat afirmd haber atacado y estar en posesién de archivos sensibles de
- Santillana, la mayor unidad de negocio del grupo mediatico espafiol Prisa, que cotiza
SANTILLANA
en bolsa.

Colegio con mas de 150 afios de historia
W El colegio Compania de Maria de Vigo, uno de los colegios mas antiguos de la ciudad,
lMI también ha sido notificado por parte del grupo de atacantes Arcus Media de haber
sido victima de un ataque de ransomware.

Universidad Balear

Los autores del ataque, del que no se conoce el alcance, enviaron correos electrénicos
fraudulentos haciéndose pasar por la institucidn universitaria. Esos correos incluian
una pagina web falsa que pedia las credenciales institucionales con la intencién de
obtener informacidon personal.

Fuente!
Ransomware.live
CronicaBalear

9.7 Millones de alumnos

La cantidad de datos de alumnos que
pueden ser expuestos en Espana.

—_Jo=_Jo
—Jo—Jo
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OTROS CASOS INTERNACIONALES

En otros paises del mundo se han dado casos mediaticos, especialmente por el
volumen de datos de alumnos que se han visto comprometidos.

O SOLUMBIA Universidad de investigacién de primer nivel

- ‘ Segun los datos de la propia universidad, el atacante tuvo acceso no
autorizado durante semanas, comprometiendo datos de 870.000 usuarios
afectados. Segun la notificacion de la propia universidad, los datos filtrados
incluian nombres, fecha de nacimiento y numero del seguro social, datos de
contacto, informaciéon demografica, historial académico, informacion
financiera y cualquier informacién relacionada con seguros e informacion

médica que el usuario haya proporcionado.

Escuela digital internacional
|-|_|® Un estudiante universitario de 19 aflos, se declaré culpable de los cargos
federales por liderar un ciberatague masivo contra PowerSchool, una

PowerSchool plataforma educativa ampliamente utilizada en Estados Unidos y Canada.
Tuvo acceso a datos sensibles de 60 millones de alumnos y docentes, datos
con notas y contactos.

Universidad local con 150 ainos de historia
\J El grupo Meow realizé un ataque de ransomware y bloqueando sus
LINCOLN sistemas, acto que impidié que la entidad pudiera realizar las matriculas,
COLLEGE afectando directamente a la recaudacion de fondos. Se vieron obligados a

cerrar tras el ciberataque. Los atacantes pusieron a la venta 21 GB de datos
confidenciales por un valor de 25K$. Es el segundo ataque que recibia la
entidad.

Estos incidentes reales convierten las amenazas abstractas en riesgos tangibles.
Estas recientes brechas de alto nivel ponen de manifiesto una cadena de fallos
sistémica e interconectada en el ecosistema de la ciberseguridad en el sector
educativo.

Fuente
Ransomware.live
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SE NECESITA PROTECCION INTEGRAL

Para evitar todos estos riesgos y tipologias de atague, necesitamos abordar una serie de
puntos para conseguir un nivel de proteccién preventiva y proactiva de forma global.

Proteccion en todos los dispositivos corporativos, controlando sus privilegios, sus
accionesy realizando un mantenimiento adecuado.

Registro y monitorizacion (personal que controla la ciberseguridad de la empresa y
sistema de alertas de comportamientos andmalos).

Accesos con multiple factor en los elementos criticos, como los servidores, la
plataforma de formacion, las aplicaciones moviles, CRM, ERP y donde se usen
contrasenas, que sean Unicas y cambiadas con cierta frecuencia.

Doble comprobacién con clave de seguridad en pagos importantes que se realicen
entre administraciéon y direccion.

Procesos para gestién de accesos (altas/bajas automaticas del personal contratado,
docentes y alumnos por curso/convocatoria).

Cifrado obligatorio en el servidor, ordenadores y medios extraibles.

Backups probados y plan de continuidad (“;qué hacemos si el LMS cae hoy?").
Segmentacion de las redes (alumnos/invitados vs. administracién/finanzas).
Proteccién web: WAF y medidas anti-DDoS para portal de matriculay campus.

Formacion anti-phishing al personal docente/administrativo y simulacros
periddicos.

Due diligence de proveedores (SaaS del campus, videoconferencia, pago): SLA,
seguridad, backups y soporte en incidentes.

Politica de control de la propiedad intelectual y revisién de materiales docentes.

Meétricas vinculadas al Formar y concienciar al Controlar los recursos
sistema de proteccion personal de la empresa mas criticos
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PIRAMIDE ANTI-CIBERRIESGOS

La ciberproteccion en el sector educativo debe construirse desde una visiéon integral que

priorice los riesgos y abarque todo el espectro de los posibles de vectores de ataque de
forma eficaz.

Al igual que estamos preparados ante un incendio o un robo, e incluso hacemos
simulaciones, tenemos que seguir la misma estrategia cuando hablamos de ciberseguridad.

FORMACION CONSTANTE EN NUEVAS AMENAZAS

AUDITORIAS Y PRUEBAS DE PENETRACION RECURRENTES

ACCESOS CON MULTIPLE FACTOR DE AUTENTIFICACION

PROTECCION GLOBAL EXTENDIDA, ROBUSTA Y PROFESIONAL

Implementar estas medidas minimiza la exposicion al riesgo y hace que
los atacantes lo tengan mas dificil para penetrar en los sistemas, lleguen
a suplantar la identidad de algun miembro y se es capaz de detectar
comportamientos andmalos con la maxima agilidad.

Para ello, es fundamental destinar los recursos técnicos y de personal
para garantizar un nivel de proteccion que sea capaz de detener las olas
de amenazas frecuentes y cada vez mas especializadas.
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SISTEMA DE CERO CONFIANZA

El modelo “Zero Trust” parte de la idea de que ningun usuario o dispositivo es de
confianza por defecto, ni siquiera estando dentro de la red interna. En el sector
educativo, su adopcién es clave para reducir la superficie de ataque y proteger los datos
sensibles frente a accesos no autorizados.

Monitorizacion continua
Evaluando cada intento de acceso como si fuera un
evento potencialmente peligroso.

Accesos con el minimo nivel de privilegios
garantizando que los usuarios solo disponen de los
permisos estrictamente necesarios.

Suponer que siempre hay un alto nivel de riesgo
actuando siempre bajo la premisa de que la red
podria estar comprometida en cualquier momento.

En ciberseguridad, los ciberdelincuentes suelen entrar de forma sigilosa,
sin hacer mucho ruido, intentando pasar desapercibidos.

Es necesario recalcar que en el 77% de los incidentes de ransomware, los
ataques maliciosos se hicieron dentro de los 30 dias posteriores a una
interaccion inicial, y el 54% dentro de los primeros siete dias.

De ahi la importancia de adoptar un sistema “Zero Trust”, donde desconfiar
es algo estrictamente necesario.

La preparacion, la priorizacion y la capacidad para mitigar futuros ataques
son esenciales para tener un nivel de proteccion a la altura de las
circunstancias.

Fuente
Estrategias de proteccién y contenciéon contra ransomware - Mandiant
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HAY NUEVAS AMENAZAS - 1A

Actualmente, 1 de cada 6 atagues a nivel global son hechos por IA. El afho pasado, el
sector educativo estuvo analizando y debatiendo sobre el uso de la |A en el sector
educativo, viendo las posibilidades, retos y amenazas que esta nueva tecnologia iba a
suponer para el sector.

Los ciberatacantes utilizan cada vez mas herramientas de IA para crear correos
electrénicos de phishing convincentes que roban datos confidenciales y falsifican
identidades, pudiendo suplantar la identidad digital de la institucién o creando
avatares falsos de educadores o del personal directivo para engafar las victimas.

Phishing 2.0 Vishing (phishing por voz)

La IA permite generar correos electrénicos y Los modelos de clonacién de voz basados en
mensajes con un lenguaje natural IA permiten suplantar con gran realismo a
impecable, personalizados en funcién del directivos, profesores o personal

perfil de la victima y sin los errores administrativo. De este modo, los atacantes
ortograficos o gramaticales que antes pueden inducir a empleados o estudiantes a
delataban un fraude. Esto incrementa de revelar informacion sensible o autorizar
forma notable la tasa de éxito de los ataques, transferencias, confiando en la voz de una
ya que los mensajes resultan mas figura reconocida.

convincentes y dificiles de distinguir de una
comunicacion legitima.

Deepfakes de audio y video
Representan una amenaza en rapido
crecimiento para las instituciones
educativas. Estas falsificaciones
hiperrealistas pueden usarse para difundir
desinformacidén, manipular a la opinidn
publica, danar la reputacién de un centro o
incluso extorsionar a directivos y
estudiantes. La combinacién de
accesibilidad tecnoldgica, bajo coste de
produccién y un realismo sin parangon,
convierte a esta técnica en un riesgo
tangible, que obliga a reforzar la verificacion
de identidades, la concienciacion del
personal y los sistemas de doble
verificacion.

Ademas, los actores maliciosos pueden manipular chatbots y herramientas
digitales basadas en IA para distribuir malware o recopilar informacion de los
usuarios, lo que supone riesgos significativos para el sector educativo

Fuente:
ENISA Threat Landscape 2024
IBM X Force 2025 Cost of a Data Breach Report
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Y EL USO DE LA IA SE MULTIPLICA

Hay una amenaza emergente muy cercana y que estd vinculada con el riesgo de fuga
de informacidn corporativa sensible por el uso indiscriminado de las plataformas de
GenAl. Un 15% de los empleados accede de forma rutinaria a estos sistemas desde
dispositivos corporativos (al menos una vez cada 15 dias).

&
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&
&
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&
{4

@ Coporativa no integrada
@ Coporativa integrada

Lo mas preocupante aun es que gran parte de esos accesos se realizaba empleando
correos electréonicos personales como identificador de la cuenta (en un 72% de los
casos), o bien correos corporativos sin sistemas de autenticacién integrados (17%), lo que
sugiere un uso fuera de las politicas de seguridad establecidas.

Fuente:
Verizon 2025 DBIR Data Breach Investigations Report
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ATAQUES AUTOMATICOS A ESCALA CON IA

El afo pasado, el sector estuvo analizando y debatiendo sobre el uso de la IA en el sector
educativo, viendo las posibilidades, retos y amenazas que esta nueva tecnologia va a
suponer para el sector.

Los ciberatacantes modernos utilizan todo el potencial de los nuevos modelos de IA
especialmente capaces en tareas relacionadas con la programacioén y analisis de codigo.

Mutaciones de Malware

Los hackers son capaces de crear
cientos de variaciones de un
mMismo virus y simulando ser un
fichero convencional, son capaces
de hacer que estos pasen
desapercibidos.

Deteccién de Brechas

La inteligencia artificial es capaz
de evaluar codigo, detectar
posibles vulnerabilidades de
forma automatica y realizar
atagues sin apenas intervencion
humana.

Fuente!
ENISA Threat Landscape 2024
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Y TENER BUENA COBERTURA IMPORTA

Contar con un ciberseguro no solo es delegar el riesgo, es contar con una protecciéon
gue va mas allad de tener asistencia en el momento del ataque, tanto a nivel de
respuesta como a nivel legal. Es proteger la economia de la empresa frente a este tipo
de imprevistos que pueden lastrar todo el trabajo del afo.

Nuevas soluciones preventivas

La propia poliza puede incluir una solucion que te ayuda a preveniry
monitorizar tus activos digitales e incluso delegar parte de la proteccion.

Respuesta Inmediata

Equipo especializado disponible 24/7 para contener y neutralizar amenazas
en tiempo real, suponiendo un menor gasto para la aseguradora.

Soporte legal

Ademas de la respuesta técnica, es preciso gestionar la crisis reputacional, y
la comunicacion con la AEDP para evitar multas y sanciones.

Recuperacién Completa

Soporte en la restauracion de datos y en poder recuperar el control de los
sistemas lo antes posible y asi poder volver a la normalidad.

Fuente
Sector Asegurador - Analisis de condicionados generales 2025

Y queé cubren?

El ciberseguro es un paquete de coberturas integral, Pago de extorsién
gue da proteccion ante los principales eventos que
puedan suceder y que afecten de forma directa a la Pérdida de beneficios
economia y reputacion de la empresa.

Dafos propios

Danos a terceros

Fraude
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EL ROI DEL CIBERSEGURO

El ciberseguro se ha convertido en un aliado estratégico para las instituciones
educativas, que a menudo operan con presupuestos ajustados y una alta exposicion a
ciberamenazas.

proteccién Una pdliza de ciberseguridad no es un
.. gasto, es la inversién mas rentable
Devastacion para tu institucion.

Atague medio, incluyendo posibles rescates, pérdida de
2 24M € beneficios, multas o sanciones, pero sin contar el valor
9 de la pérdida reputacional.

A 1-15K€ ano A ROI:16.500

Coste promedio de una podliza cuyo precio La rentabilidad promedio de la contrataciéon de
dependera de la facturacion de la empresa, un seguro que te ofrece no solo proteccién en
volumen de usuarios, siniestralidad y grado de caso de sufrir un ataque, también te ayuda a
proteccion. aminorar el riesgo, minimizando las pérdidas.

Frente a incidentes de ransomware, filtraciones de datos de estudiantes o personal,
e interrupciones criticas de servicios académicos, una podliza adecuada ofrece un
respaldo financiero para cubrir un servicio efectivo de respuesta, reduciendo el
tiempo de vuelta a la normalidad.

Ademas, proporciona acceso a equipos de forenses especializados, mediacion y
comunicacion de crisis, recursos que muchos centros no podrian sostener por si
mismos de forma permanente sin este tipo de proteccion.

Fuente
Sector Asegurador - Analisis tarificaciones ciberseguros 2025
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PREGUNTAS QUE HACERSE

Muchas veces no somos conscientes de lo importante que es tener proteccién hasta
gue la necesitamos, pero en esos momentos ya puede ser tarde.

DINERO

¢Cuanto os costaria tener
la empresa parada sin
que nadie pueda acceder
a las plataformas o a los
sistemas?

TIEMPO

¢Cuanto tiempo crees
que tardarias en resolver
la brecha y abordar todos
los asuntos
relacionados?

SERVICIO

¢Cuanto te costaria el
que alguien te ayude a
saber qué esta pasando y
que ademas te ayude a
salir de la situaciéon
donde estas?

MULTAS

¢Qué pasara si te multan
por si tus practicas de
seguridad no han podido
cumplir con las politicas
y requisitos de
seguridad?

Las organizaciones educativas no pueden permitirse ignorar las consecuencias reales de un
incidente de ciberseguridad: las pérdidas econdmicas, la paralizacion del servicio, intentar
evitar las sanciones de la AEPD por incumplimiento normativo, , los costes externos para
recibir apoyo especializado y, lo mas valioso, el tiempo perdido en recuperar la normalidad.
Cada uno de estos factores impacta directamente en la sostenibilidad del negocioy en la
confianza de clientes, estudiantes o empleados.
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¢ COMO SE SI NECESITO UN SEGURO?

Si diriges o formas parte de la administraciéon de una empresa del sector educativo, es
necesario que consideres un ciberatague como un riesgo critico para vuestro negocio.
Estos puntos estan orientados a situar nuestra empresa de ecuacidn y ver hasta qué
punto necesitais un ciberseguro. Cumpliendo uno o varios de ellos, seria recomendable
la contratacion de un seguro que os proteja ante ciberatagues.

Facturaciéon > 50.000 € anuales: Si se produce un ciberincidente en el
gestor de matriculas o en la plataforma de clases online o en la de
facturacion, va a impactar directamente en los ingresos y en la reputacion de
la empresa.

Trabajais con clientes corporativos: En caso de que os ataguen a vosotros,
pueden atacar a las empresas con las que trabajais, siendo parte de un
ataque llamado cadena de suministro. Os expone a reclamaciones por danos
y perjuicios, pérdida de clientes importantes y pérdida de reputacion.

Cobrais matriculas/pagos online (TPV, pasarela, SEPA): Si se comprometen
los datos de pago o si hay un fraude, te expones a devoluciones,
reclamaciones y puede acabar en denuncias.

Dependéis de un LMS/ERP/campus virtual: (Moodle, Aulal, SDI, Odoo, etc...)
Si se cae, U os atacan, se paralizan la facturacion, las clases, las evaluaciones,
los certificados... Ademas, a los usuarios les pueden robar las credenciales e

intentar atacar la plataforma desde dentro.

Gestionais >25 alumnos/proveedores o varios grupos/convocatorias: No es
solo tu dafno: si afecta a terceros, pueden reclamaros.

Tratdis datos personales sensibles: Expedientes, notas, becas, DNIs,
necesidades educativas, datos de menores, accesos biométricos o incluso
grabaciones de clases. Os exponéis a tener multas de la AEDP.

Docencia hibrida y cuentas sociales activas: Si os secuestran los perfiles o
los accesos a las plataformas, puede haber un dafno reputacional y a terceros
si publican cosas en vuestro nombre.

BYOD (Bring Your Own Device) y alta rotacion de
docentes/colaboradores: Mas superficie de ataque y una mayor
probabilidad de errores humanos que son la principal puerta de entrada a los
atacantes.

Misma red Wi-Fi para alumnos y visitantes: Si no estda segmentada, puede
ser otra puerta de entrada a la red administrativa.
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ES NECESARIO SER MAS RESILIENTE

A partir de aqui es cuestidén de activar mecanismos dentro de la empresa que hagan
gue esta sea mas resiliente y esté adaptada al nuevo paradigma de ciberseguridad.

RAZON Tendencia Exponencial
Los ataques al sector educativo
aumentaron un 38% en 2024,
° superando el crecimiento de

cualquier otro sector

RAZON Rescates Multiplicados
El coste del rescate se
multiplico por 7: de 199.000€ a
° 1,5 millones€ en solo un ano
RAZON No es "Si", es "Cuando"

El 67,86% de universidades son

atacadas, cada dia que pasa
3 sin la protecciéon adecuada
o aumenta exponencialmente el
riesgo

RAZON La IA como amenaza

Por que la IA no descansa y

hace el trabajo sucio,
° acortando los tiempos entre la

brechay el ataque.

La ciberseguridad debe asumirse como una inversion estratégica y transversal, integrada en la
cultura corporativa y apoyada por la direccion. Establecer politicas claras, reforzar la proteccion
de los sistemas y datos criticos, desplegar tecnologias de deteccidon y respuesta y, sobre todo,
concienciar al factor humano permitira reducir el riesgo de exposicion.

El momento de actuar es ahora: implementar un plan de ciberproteccién sélido no solo
fortalece la resiliencia frente a ataques, sino que posiciona a la organizacién como referente
responsable y confiable en su sector.

0000
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CONCLUSION

El sector educativo espafol enfrenta la mayor crisis de ciberseguridad de su historia.
Con ataques que cuestan hasta 2,34 millones de euros y multas que pueden alcanzar
los 20 millones, la proteccién ya no es opcional.

1. La educacion es la industria mas atacada a nivel mundial en 2025.

2. Las escuelas promediaron 4.388 ciberataques por semana » +38 % interanual.
3. Phishing personalizado + ransomware que explotan sistemas sin parches.

4. Altos costes de recuperacion + importante interrupcion del negocio.

5. Carencia de seguro: Solo el 30% de los negocios disponen de esta cobertura.

Protege el futuro de tu institucion

"La poliza de ciberseguridad es la inversion mas rentable que una institucion
educativa puede hacer para proteger su futuro, su reputacion y su continuidad

operativa."

cY ahora qué?

Revisar el nivel de las defensas: Proteccion
perimetral, de endpoints, MFA, parches al dia, copias
de seguridad, capacitacion del personal, planes de
respuesta...

Seguridad proactiva = auditorias + plataformas de
pruebas continuas para descubrir riesgos ocultos

Disponer de una podliza de ciberriesgos que mitigue

las pérdidas econdmicas derivadas de un ataque
con éxito.
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